Analisis y Gestion de Vulnerabilidades 24/7

Todo tu ambiente tecnologico, monitoreado de forma automatica

https://evolutions-it.com/consultoria-de-ciberseguridad/




Automatizacion de
tareas

Apoyamos tu rol de CISO automatizando la
busqueday gestion continua de
vulnerabilidades en tu ambiente tecnoldgico
permitiéndote abordar el riesgo de forma
practica, simple y preventiva.




EL IMPACTO
FINANCIERO Y
DE IMAGEN ES
INCALCULABLE

Encuentra tus vulnerabilidades
antes que los atacantes

24X7 CONFIGUR ACION
AUTOMATIZADO ON-PREMISE, CLOUD O
AMBIENTES HIBRIDOS
La forma mas eficiente de Los entornos locales, en la
proteger a su empresa contra nube o hibridos siempre
los ciberataques es seran propensos a ciertos
automatizando completamente riesgos contra los que hay
el analisisy la gestion de que protegerse con una
vulnerabilidades todo los dias planificaciony configuracion

del ano adecuada

INTERFAZ GRAFICA
AGIL Y SIMPLE

Intuitiva interfaz de usuario
gue te permite empezar a
trabajar rapidamente y
gestionar riesgos en
consecuencia




Caracteristicas

VISION SENCILLA

Ciberseguridad

DEL ESTADO DE
| A SEGURIDAD

Ahora tu equipo de ciberseguridad y Tl puede tener en una sola vista el estado de sequridad de todo el entorno,

evitando falsos positivosy sininformes tediosos.

El cuadro de mando, muestra de forma sencilla(no ofrecer)a tecnicosy gestores el estado
de salud de la ciberseguridad, que con agrupacionesy colores permite identificar
rapidamente puntos de mayor criticidad para ordenar la remediacion.

Sencillo

Visualiza el estado de la sequridad de toda tu
infraestructura tecnologica, por medio de un
dashboard de control simple, tanto para
técnicos como para gerentes.




Caracteristicas

EVALUACION Minimiza iempos de
CONTINUA DE
VULNERABILIDADES

Las vulnerabilidades se reducen al estar permanentemente alertay tratarlas en una gestion continua, asegurando que el

tiempo de convivencia con ellas sea el minimo posible. Esto provee la base fundamental para la continuidad del negocio,
para actuar de forma proactivay evitar afectar los procesos criticos.

anown B B B e e prcess

Distribucion de alertas

Continuo

Al estar alerta permanentemente, se reduce el
tiempo de convivencia con las vulnerabilidades
evitando caidas del sistema o presentando
momentos criticos.




Dashboard

Permite una visibilidad integral de lo que
ocurre en temas de seguridad, de forma
inmediata.

Widget

- Configurable por usuarioy rol « Agrupacion flexible
de los activos segun criticidad, ubicacién, o criterio
escogido« Monitoreo con frecuencias granularesy
flexibles también seqgun criterios de negocio

Indicadores

« Colores por criticidad «
Numeros de cantidad de alertas

25%

Los ciberataques a
empresas crecen
un 25% a causa de
la pandemia.

80%

Casiel 80% de los
lideres senior de
Tly seguridad
creen que sus
organizaciones
carecende
proteccion
suficiente contra
ciberataques.




Alertas

Clasificacion por tipo de alerta y grado de 77%

criticidad, describe las caracteristicas de Mas del 77% de los

la alertay da detalles de soluciones. afectados por
ransomware
estaban ejecutando
una proteccion de

. endpoints
Fuente de motores de busqueda

Actualizacion automatica.

actualizada

WAL o
CVE Common vulnerabilities and exposures @W\‘} 43 /o

El  43% de los
CVSS Common vulnerabilities scoring system ciberataques
afectan a pequenos

OWAS Open Web Application Security Project negocios.




Escaneo Web

Realiza un escaneo completo a tus
aplicativos Web y sitios que expones a
internet, realizando simulaciones de
ataques dirigidosy fortuitos.

Hackeo Externo

Desde afuera de la organizacion, no solo pueden verse
algunos aplicativos sino otros servicios que por
razones de produccién o muchas otras por descuidos
dejan abiertas entradas de forma no sequra
permitiendo a cibercriminales obtener acceso, elevar
privilegios para obtener accesos no deseadosy lograr
un sinfin de posibles ataques: es imprescindible tener
nosotros mismosy lo antes posible, la visibilidad de
como estamos expuestos hacia el mundo de internet
para abordar la problematica y mitigar los riesgos a
tiempo.

63%

EI63% de las
empresas creen
que los
ciberatagues han
aumentado desde
elano 2020 debido
ala pandemiade
COVID-19.

50%

La pérdida
monetariaa causa
del cibercrimen es
de
aproximadamente
$945 mil millones de
délares en 2020,
mas del 50% de
aumento en dos

anos.




Agenda

« Automaticos o a demanda
- Flexibles « Granulares

Frecuencia de escaneo

Se pueden determinar frecuencias diferentes de
escaneo para distintos grupos de activos o
segmentos de red, segun la criticidad de los mismos,
la exposicion, o cualquier criterio de negocio que se
escoja tan granular como se desee.

Liberar de este tiempo de ejecucion, automatizando
esta agenda, permite ganar tiempo de los recusos del
equipo pararesolver los operativos del dia a dia.

@: 90%

Mas del 90 por
ciento de
organizaciones de
salud han reportado
al menos una
brecha de
ciberseguridad en
los ultimos tres
anos.

193%

93% del malware
observado el ano
2019 es polimorfico,
es decir que es
capaz de modificar
su programacion
para  evitar  ser
detectado.




Reportes

- Analisis de vulnerabilidades
- Ethical Hacking « Evolutivo »
Estadisticas « PCI DSS - ISO
27002 « NIST « FISMA -
OWASP

Enlosreportes se exponen las alertas que levanta
el escaneo continuo en diversos formatos segun
distintas normativas para alinearse s los diferentes
cumplimientosy marcos que requieran en la
organizacion.

Todas las alertas contienen un detallado nivel de
descripcion de la misma, ubicacion, categorizacion,
identificaciony propuesta de solucion o guia.

Todos los reportes pueden ser completamente
navegablesy exportados en PDF o CSV.

A o

(5). 86%
El86 por ciento
delas brechas de
seguridad tienen

una motivacién
financiera.

A
bo o4 (o)
75%
-
75% de las
organizaciones
infectadas con

ransomware tenian
proteccion activa.

Puerto
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